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　　摘　要：　本文基于信息分割理论和网络编码技术提出一种高效的多路径匿名通信模型—ＡＣＭＭＰ，发送者将通
信消息经信息分割技术产生分片信息，并对其进行编码处理后沿编码匿名转发网络中不同的匿名通信链路发往接收

者，编码匿名转发网络中各节点通过编码地址信息可获知其直接后继节点的具体位置，确保接收者可接收到所有的编

码信息．理论分析与仿真结果表明，本文模型具有较高的匿名性、安全性和抗合谋攻击的能力．
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１　引言
　　传统匿名通信系统一般基于可信密钥分发中心进
行事先分配密钥或密钥参数，或者基于密钥基础设施

进行会话密钥的协商［１～５］，因此传统匿名通信系统必须

有可信的第三方服务器参与会话密钥的协商或者事先

分发密钥等，这将带来密钥管理的复杂性，也增加了匿

名通信系统的实施代价．针对上述不足，文献［６］提出
一种具有高匿名性的编码匿名通信系统，转发网络节

点的编码传输机制在提高系统匿名性、安全性和保密

性的同时增强了抗合谋攻击的能力；然而中继节点对

通信消息的编码操作却增加了系统的通信时延；并且

每个中继节点需存储ｍ个后继节点（每条链路各一个）
的位置信息，增加了节点的存储开销．因此，本文将设计
新型的编码多路径匿名通信系统ＡＣＭＭＰ，在未降低系
统匿名性的前提下，提高系统的执行效率（如节点的存

储效率），降低通信时延．
文献［７］详细分析了洋葱路由［２］、Ｔｏｒ［３］、混淆模

型［４］、Ｃｒｏｗｄｓ［５］、ＤＣＮｅｔ［８］、Ｓｈｅｒｗｏｏｄ［９］和 Ｔａｒｚａｎ［１０］等传
统匿名通信系统的优缺点，篇幅所限，本文不再赘述；对
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网络编码［１１，１２］、信息分割等基础技术同样不再赘述，详

细介绍见文献［６，７，１３］．

２　高效的多路径匿名通信模型
　　如图１所示，ＡＣＭＭＰ的基本思想是：首先发送者
选择若干可信节点构造编码匿名转发网络（可信计算

技术［１４］可确保节点的可信性）；随后基于信息分割技术

将通信消息分割成多个分片信息，通过可逆的编码系

数矩阵对分片信息编码生成编码信息；接着将编码系

数矩阵以列为单位划分成编码系数分量，发送者将编

码信息和编码系数分量分别沿编码匿名转发网络中不

同的匿名通信链路进行传输；各中继节点通过编码地

址信息可获知直接后继节点的位置信息，并将收到的

匿名通信消息转发至直接后继节点；最后，所有的编码

信息和编码系数分量在接收者处会合，通过解码编码

信息还原发送者的通信消息．
（１）本文使用的相关定义表述如下：
消息分割函数ｆ（Ｍ，Ｌ，ｍ）：可将长度为Ｌ的消息 Ｍ

分割成ｍ份分片信息Ｍ１，…，Ｍｍ，即

ｆ（Ｍ，Ｌ，ｍ）＝（Ｍ１，Ｍ２，…，Ｍｍ）；
同时，存在ｆ（）的可逆函数 ｆ－１（），能将分片信息

Ｍ１，…，Ｍｍ还原出原始消息Ｍ，即
Ｍ＝ｆ－１（Ｍ１，Ｍ２，…，Ｍｍ）．

（２）本文使用的相关符号定义如下：
中继节点 Ｎ（ｉ，ｊ）（ｉ＝１，…，ｍ；ｊ＝１，…，ｎ）表示编码

匿名转发网络中第ｉ条匿名通信链路上的第 ｊ个节点；
其中ｍ表示编码匿名转发网络中的链路数；ｎ表示编码
匿名转发网络中每条链路的节点数．

Ｅｉ表示发送者对分片信息Ｍｉ编码后的编码信息，Ｅ
为编码信息Ｅｉ组成的编码信息矩阵；Ｇｉ表示由编码系数
矩阵Ｇ中第ｉ列元素组成的编码系数分量，即编码匿名
转发网络中第ｉ条匿名链路中传输的消息为｛Ｅｉ，Ｇｉ｝．

函数Ｈ（）为抗碰撞的哈希函数．
（３）本文相关假设条件表述如下：
假设编码匿名转发网络出现网络差错的概率可忽

略，即接收者能够完全接收发送者发送的所有编码信

息Ｅｉ和编码系数分量Ｇｉ．

２．１　消息编码
Ａｌｉｃｅ从节点服务器选择下载 ｍ×ｎ个可信节点建

立如图１所示的编码转发网络；生成可逆编码系数矩

阵Ｇ，即Ｇ＝

Ｒ１１ Ｒ２１ … Ｒ２１
Ｒ１２ Ｒ２２ … Ｒｍ２
   

Ｒ１ｍ Ｒ２ｍ … Ｒ











ｍｍ

．

Ａｌｉｃｅ通过消息分割函数ｆ（Ｍ，Ｌ，ｍ）将长度为 Ｌ的
消息Ｍ分割成ｍ份分片信息Ｍ１，…，Ｍｍ，其中Ｍｍ的长

度为Ｌ－（ｍ－１）?Ｌｍ」，而其他分片信息的长度均为

?
Ｌ
ｍ」；根据式（１）进行编码运算产生编码信息 Ｅｉ，得到

编码信息矩阵Ｅ＝［Ｅ１，…，Ｅｍ］．
Ｅｉ＝Ｒ

１
ｉ!Ｍ１＋Ｒ

２
ｉ!Ｍ２＋…＋Ｒ

ｍ
ｉ!Ｍｍ （１）

匿名消息生成的伪代码表示如算法１所示．

算法１

Ｂｅｇｉｎ
１：初始化参数（ｍ，ｎ，Ｍ，…）；

２：分割消息ｆ（Ｍ，Ｌ，ｍ）＝（Ｍ１，Ｍ２，…，Ｍｍ）；
３：生成可逆的编码矩阵Ｇ．
４：Ｆｏｒｉ＝１ｔｏｉ＝ｍ／／生成编码信息Ｅｉ

Ｅｉ＝Ｒ１ｉ!Ｍ１＋Ｒ２ｉ!Ｍ２＋…＋Ｒｍｉ!

Ｍｍ；
　ＥｎｄＦｏｒ

　Ｆｏｒｉ＝１ｔｏｉ＝ｍ／／生成编码系数分量

　　Ｇｉ＝

Ｒｉ１
Ｒｉ２


Ｒ











ｉ

ｍ

；

　ＥｎｄＦｏｒ

５：ＩＰ源地址 ＝ＩＰＡｌｉｃｅ!ＩＰＢｏｂ!Ｈ（ＩＤＢｏｂ）；
６：Ｆｏｒｉ＝１ｔｏｉ＝ｍ／／匿名通信数据的封装

５３２１
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　Ｉｎｉｔ（ＳＰｉ）；／／初始化目的地址堆栈
　ＳＰｉ．Ｐｕｓｈ（ＩＰＮ（ｉ，ｍ）!ＩＰＢｏｂ!Ｈ（ＩＤＮ（ｉ，ｍ）））；

　Ｆｏｒｊ＝ｍｔｏｊ＝２／／依次建立每条匿名链路的地址堆栈
　　ＳＰｉ．Ｐｕｓｈ（ＩＰＮ（ｉ，ｊ－１）!ＩＰＮ（ｉ，ｊ）!Ｈ（ＩＤＮ（ｉ，ｊ－１）））；

　ＥｎｄＦｏｒ
　ＩＰｉ目的地址 ＝ＳＰｉ；／／第ｉ条链路的目标地址堆栈
　　Ｄａｔａｉ＝ＳＩＤｉ｜｜Ｇｉ｜｜Ｅｉ
　　Ｍｅｓｓａｇｅｉ＝ＩＰ源地址｜｜ＩＰｉ目的地址｜｜Ｄａｔａｉ；
ＥｎｄＦｏｒ
７：发送Ｍｅｓｓａｇｅｉ给节点Ｎ（ｉ，１）．

２．２　中继节点转发
各中继节点Ｎ（ｉ，ｊ）依次取出目的地址堆栈的栈顶元

素与其ＩＰ地址ＩＰＮ（ｉ，ｊ）和自己的身份哈希值 Ｈ（ＩＤＮ（ｉ，ｊ））进
行异或运算后，可获知匿名通信数据下一跳节点

Ｎ（ｉ，ｊ＋１）的ＩＰ地址ＩＰＮ（ｉ，ｊ＋１），然后将匿名通信数据填充后转
发到该中继节点；转发过程中，填充机制可保证通信消

息的大小保持不变，防止敌手进行流量分析攻击．
２．３　解码策略

接收者Ｂｏｂ通过以下步骤的操作恢复发送者Ａｌｉｃｅ
的通信消息：

（１）重构编码系数矩阵Ｇ和信息矩阵Ｅ；即有

Ｇ＝

Ｒ１１ Ｒ２１ … Ｒ２１
Ｒ１２ Ｒ２２ … Ｒｍ２
   

Ｒ１ｍ Ｒ２ｍ … Ｒ











ｍｍ

和Ｅ＝ Ｅ１，Ｅ２，…，Ｅ[ ]ｍ ．

（２）验证Ｇ是否可逆，若Ｇ是不可逆矩阵，拒绝接
收该消息，否则进行下述操作；

（３）计算编码系数矩阵 Ｇ的逆矩阵 Ｇ－１，然后通
过式（２）计算获得ｍ份分片信息Ｍ１，…，Ｍｍ．

（Ｍ１，…，Ｍｍ）＝Ｇ
－１
!

ＥΤ

＝

Ｒ１１ Ｒ２１ … Ｒ２１
Ｒ１２ Ｒ２２ … Ｒｍ２
   

Ｒ１ｍ Ｒ２ｍ … Ｒ











ｍｍ

－１

!

Ｅ１
Ｅ２


Ｅ











ｍ

（２）

其中Τ表示矩阵的转置．
（４）根据ｍ份分片信息 Ｍ１，…，Ｍｍ恢复出原始通

信消息Ｍ，即Ｍ＝ｆ－１（Ｍ１，Ｍ２，…，Ｍｍ）．

３　模型分析
　　编码的可行性与文献［６］相类似，本文不再赘述．
３．１　匿名性分析
３．１．１　位置匿名

匿名链路中各中继节点用其ＩＰ地址和身份哈希值
与目标地址堆栈的栈顶元素进行异或运算后，仅能获

知下一跳节点的ＩＰ地址，并不能获知其他节点的地址

信息，更无法获知发送者和接收者的地址信息；即便链

路节点从目的地址堆栈中取出多个元素，由于其无法

确定其他的链路节点，也无法获知具体的节点地址信

息；即使外部观察者侦听到通信数据，而攻击者所看到

数据报中的地址并不是发送者和接收者的地址，保证

了发送者和接收者的位置匿名性．
３．１．２　身份匿名

匿名通信数据不包含发送者和接收者的身份等相

关信息，并且匿名通信消息的安全传输保证了发送者

和接收者的身份匿名性．即使编码匿名转发网络中存
在泄密节点，该泄密节点仅能获悉其直接后继节点的

身份哈希值，无法获知发送者和接收者的任何身份

信息．
３．１．３　通信匿名

匿名通信链路的节点Ｎ（ｉ，ｊ）仅能获知节点 Ｎ（ｉ，ｊ＋１）的
地址信息；由于无法获知完整的编码系数矩阵 Ｇ，因此
第三方难以推断发送者与接收者间的通信模式．在
ＡＣＭＭＰ中，编码系数矩阵 Ｇ的安全性及匿名链路节
点的可信性保证了发送者和接收者间通信的匿名性．
３．１．４　匿名度仿真

定义　匿名度 Ｄ为编码消息 Ｅｉ传输时被泄密者
合谋解码的概率．即合谋解码的概率越低，系统匿名性
越强．

假设由ｍ×ｎ个中继节点组成的编码匿名转发网
络中存在泄密节点的个数为ｋ；则编码匿名转发网络中

转发节点为攻击节点的概率为 Ｐ＝ ｋ
ｍ×ｎ．本节基于文

献［５］提出的针对共谋攻击的匿名度分析方法对ＡＣＭ
ＭＰ的匿名性进行分析．

（１）ｋ＜ｍ
发送者对ｍ份分片信息 Ｍｉ分别进行编码产生 ｍ

个不同的编码信息 Ｅｉ并沿 ｍ条匿名链路发送给接收
者，攻击者要解码所有的编码信息Ｅｉ，则每条链路上至
少有一个泄密者．因此当ｋ＜ｍ时，Ｄ＝０，ＡＣＭＭＰ具有
绝对匿名性．

（２）ｋ＝ｍ
编码匿名转发网络由ｍ条长度为 ｎ的匿名通信链

路组成，当泄密节点数 ｋ＝ｍ时，泄密者合谋获得通信

息的概率为
ｎｍ

Ｃｍｍｎ
，即Ｄ＝ｎ

ｍ

Ｃｍｍｎ
．

当泄密节点数与分片信息数目相同时，攻击者若

能解码编码信息Ｅｉ还原通信消息 Ｍ，则各泄密者在编
码网络中的位置关系满足下列条件：

（ａ）每一条路径上有且只有一个泄密者；
（ｂ）这ｍ个泄密节点间必须相互通信且进行数据

共享．
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　　ｍ个泄密者合谋获得完整通信消息 Ｍ的概率为
ｎｍ

Ｃｍｍｎ
，即Ｄ＝ｎ

ｍ

Ｃｍｍｎ
．

由图２（ａ）可知，匿名度 Ｄ随 ｎ和 ｍ的增大而增
加，受匿名链路数ｍ的影响较大，基本不受链路长度 ｎ
值变化的影响．由图２（ｂ）可知，当 ｍ＝５，ｎ＝８时匿名
度大小趋近于０，接近绝对匿名的等级，且此时匿名度
受ｍ和ｎ的影响较小．

（３）ｋ＞ｍ
当分处在ｍ条路径上的ｍ个攻击者进行合谋攻击

时，才可解码编码信息 Ｅｉ还原通信消息 Ｍ．则当 ｋ＞ｍ

时，泄密者合谋获得通信消息 Ｍ的概率小于
Ｃｍｋｎ

ｍ

Ｃｋｍｎ
（小

于是因为包含了重复情况），因此 Ｄ＜
Ｃｍｋｎ

ｍ

Ｃｋｍｎ
．在链路数

ｍ和链路长度ｎ已知时，ｋ值越大，匿名度 Ｄ越大，则匿
名性越弱．

图３（ａ）所示为当 Ｐ（Ｐ＝５０％）确定时，在不同的
匿名链路长度ｍ情况下，Ｄ与ｎ间的关系，当ｍ和Ｐ一
定时，ｎ值增加Ｄ变小，系统匿名性增强．图３（ｂ）所示
为当Ｐ（Ｐ＝５０％）确定时，在不同的匿名链路长度 ｎ情
况下，Ｄ与 ｍ间的关系，当 ｎ和 Ｐ一定时，ｍ值增加 Ｄ
变小，系统匿名性增强．

如图４（ａ）所示为当ｍ（ｍ＝５）确定时，在不同的匿
名链路长度ｎ情况下，Ｄ与Ｐ间的关系，在ｍ和Ｐ一定
时，ｎ值增加Ｄ变小，系统匿名性增强．如图４（ｂ）所示，
当ｍ＝５，ｎ＝８时，即使编码转发网路中５０％的节点进
行合谋攻击，ＡＣＭＭＰ依然能够保持 Ｄ大小趋近于０，
接近绝对匿名的等级．

３．２　安全性分析
（１）消息的编码传输

发送者将通信消息分割为多个信息片后，由随机

产生的编码系数矩阵对其进行编码处理，生成编码信

７３２１



电　　子　　学　　报 ２０１７年

息，采用消息分割和编码处理的匿名通信方式，可以有

效的增强通信消息的安全性及匿名性．若通信链路中
某个节点被攻击者所控制，由于该节点仅知道部分编

码系数，攻击者也无法解码编码信息，更无法获知原始

的通信消息及其消息的源地址和目标地址，除非攻击

者在每条匿名链路中至少控制一个节点，而这在现实

中是很难实现的．
（２）抗合谋攻击
编码匿名转发网络中，各中继节点仅掌握直接后

继节点和前驱节点，不可能掌握转发网络中的其他节

点，外部观察者即使侦听到通信数据，而他们所看到的

地址信息并不是发送者和接收者的地址，因此攻击者

在现实网络环境中很难通过控制链路节点对 ＡＣＭＭＰ
进行攻击；由匿名性分析可知，即使编码匿名转发网络

中的中继节点进行合谋攻击，其成功的概率是可忽

略的．
３．３　效率分析
３．３．１　编码代价

为减少发送者的编码代价，提高编码效率，发送者

在进行匿名通信数据封装时，主要以计算代价较低的

异或运算为主；由匿名性分析可知，建立编码匿名转发

网络时，选取参数ｍ＝５和 ｎ＝８，发送者即可以最低的
编码代价实现接近绝对匿名的通信需求．
３．３．２　转发网络的重复使用性

发送者完成编码匿名转发网络的建立后，后续无

需重复建立；在每次匿名通信时，只需根据接收者的地

址封装匿名通信数据，使用现有的转发网络进行匿名

通信．为防止编码匿名转发网络中合谋节点数量的增
多（合谋节点的增多会导致 Ｐ＞５０％），削弱匿名通信
的效果，发送者可定期建立新的转发网络；更新时间间

隔越短，匿名性越强，但会增加执行负载；更新时间间

隔越长，匿名性越弱，但执行负载较低．因此发送者可

根据实际环境的匿名性需求，设置转发网络的更新

间隔．
３．３．３　通信前的协商开销

由于ＡＣＭＭＰ无需进行密钥协商，因此在匿名通
信之前无需与中继节点进行协商；匿名通信数据封装

时，根据匿名链路中中继节点的顺序，依次从后至前基

于相关信息（如：身份哈希值、地址等）即可完成匿名通

信数据的封装．
３．３．４　通信的传输开销

匿名通信过程的传输开销主要由中继节点的解码

开销所决定．每个节点只需进行一次解码操作，且解码
操作以运算代价较低的异或运算为主；同时不同的通

信数据解码过程基本类似，并且解码操作的分散执行，

大幅度降低了接收者的解码开销．

４　结束语
　　新型的多路径匿名通信系统 ＡＣＭＭＰ基于编码技
术增强攻击者的窃听难度，保证了通信消息传输的不

可追踪性．在无信任中心的网络环境下，无需无加／解
密计算即可完成匿名路径的建立，通过发送者和编码

匿名转发网络对通信消息的编码操作，有效地实现通

信消息传输的匿名性，不仅提供发送者和接收者的匿

名以及通信消息的保密性，并且克服了传统的匿名通

信方法中以提高方案复杂度来换取匿名性的局限性．
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